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Einleitung

Der Subsembly BankAccessServer ist ein ASP.NET Core basierendes Servermodul fir den
multibanken-fahigen Zugriff auf Kontodaten und zur Ubermittlung von Zahlungen via
FinTS/EBICS/XS2A und den neuen PSD2 APIs fir Drittdienstleister.

Das Softwareprodukt richtet sich an Banken, Drittdienstleister und Entwickler von FinTech
Produkten, die hiermit eine kostengiinstige Lésung fir den multibankenfahigen Kontenzugriff
erhalten.

PSD2/XS2A

. Subsembly
lhr FinTech BankAccess-

Server

App

weitere

Linux / Windows / mac0S

Der Subsembly BankAccessServer benétigt im laufenden Betrieb keine Datenbank oder
eine lokale Datenspeicherung. Alle Zugangsdaten, Session-Daten und alle
Ubertragungsprotokolle werden zur Speicherung direkt an den Aufrufer zuriickgegeben.

Der Installation erfolgt als lokaler HTTP Dienst auf einem Server und anwendungsseitig tber
eine REST API angesprochen. Die REST API ermdglicht dabei die einfache Nutzung aus
beliebigen Anwendungen - unabhangig davon ob diese beispielsweise mit PHP, Java oder
Node.js implementiert wurden.

Auf Grundlage des mitgelieferten OpenAPI-Files sind Entwickler in der Lage, die
Codegenerierung anhand der API Spezifikation vorzunehmen. Ein entsprechender Client
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kann somit fur die verschiedensten Programmiersprachen in kirzester Zeit generiert
werden.

Systemvoraussetzungen

Bei dem Subsembly BankAccessServer handelt es sich um eine ASP.NET Core WebApi
Applikation, die wahlweise direkt auf einem Cross-Plattform HTTP Server (Kestrel) oder
hinter einem Reverse Proxy Server wie Apache, IIS oder Nginx betrieben werden kann.

Sofern der BankAccessServer nur in einem geschiitzten internen Environment eingesetzt
werden soll, kann ein direkter Zugriff auf den Kestrel Server erfolgen.

Internal P

Network ASFP.NET Core application

. =iy Kestrel HttpContext Application code
S @
L

Sofern der Zugriff auch Uber das Internet erfolgt ist der Einsatz eines Revers Proxy Servers
empfehlenswert.

nternet Reverse proxy server: ASP.NET Core application

nterne

Ty HTTP IS, Nginz, Apache HTTE Kestrel HttpContext Application code
{ B > B —

Seit ASP.NET Core 2.2 ist es auch der Einsatz des In-Process Hostings mdglich, bei der die
Core-Apps im gleichen Prozess des |IS-Arbeitsprozesses ausgefliihrte werden. Das
In-Process Hosting ermdglicht eine verbesserte Performance, da Anforderungen nicht per
Proxy weitergeleitet werden mussen.

s ASP.NET Core application
Internet (w3wp.exe)
SO HTTP ASP.NET Core Module ~ IISHttpServer HttpContext  Application code
( ) 4> > 0

Weitere Informationen finden Sie unter folgender URL
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/

Voraussetzung fur den Betrieb des BankAccessServers ist die Installation des .NET Core
SDKs oder der Runtime. Die .NET Core Runtime steht fir Windows, macOS und zahlreiche
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Linux Distributionen zur Verfigung. Die jeweiligen Versionen und Anleitungen finden sich
unter https://www.microsoft.com/net/download

Wichtiger Hinweis: Die aktuelle Version des BankAccessServers bendtigt zur Ausfiihrung
die .NET 6.0 Runtime.

Folgende Plattformen werden gegenwartig unterstutzt:

Windows

macOS

CentOS 7

Debian 8

Ubuntu 14.04 / 16.04
RHEL 7

Installation und Betrieb

Kestrel-Server

Der Kestrel Server kann auf allen Plattformen eingesetzt werden, fir die eine passende
.NET Core Version angeboten wird. Der Server kann je nach Einsatzgebiet eigenstandig
oder mit einem Reverseproxyserver betrieben werden.

Die Installation des BankAccessServers erfordert nur wenige Schritte.

e Download der aktuellen .NET 8.0 Runtime/SDKs fiir die ausgewahlte Plattform.
https://www.microsoft.com/net/download/core#/runtime

e Kopieren und Extrahieren der BankAccessServer Distribution basdist.zip in ein
Verzeichnis auf dem Server

e Start des BankAccessServers im zuvor verwendeten Verzeichnis auf dem Server
dotnet BankAccessServer.dll

e Test der Installation anhand einer einfachen BankInfo-Abfrage.

Die oben erwahnten Schritte reichen zur Installation und direkten Ausfliihrung des
BankAccessServers aus, gleichwohl sind fiir den Serverbetrieb in jedem Fall grundlegende
Anpassungen vorzunehmen, die je nach verwendetem Web Server und Betriebssystem im
Detail abweichen kénnen.

Nachfolgend wird die komplette Installation eines BankAccessServers auf einer Standard
CentOS 7 Installation dargestellt.

Installation des aktuellen .NET Core 8.0 SDKs fiir CentOS 7

Copyright © 2024 Subsembly GmbH Seite 5
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Vor der Installation von .NET Core muss einmalig der Microsoft Product Feed registriert
werden.

sudo rpm -Uvh

https://packages.microsoft.com/config/rhel/7/packages-microsoft-prod.rpm

AnschlielRend werden die flr .NET Core 3.1 erforderlichen Updates/Komponenten sowie
.NET Core selbst installiert.

sudo yum update
sudo yum install libunwind libicu
sudo yum install dotnet-sdk-8.0

echo 'export PATH=S$PATH:S$SHOME/dotnet' >
/etc/profile.d/dotnetdev.sh

sudo 1ln -s /usr/share/dotnet/dotnet /usr/local/bin

Anleitungen fir die jeweiligen Linux-Distributionen finden sich hier:

https://www.microsoft.com/net/download/linux-package-manager/centos/sdk-current

Das Kommando dotnet --info sollte nun erfolgreich ausgefihrt werden kénnen und die
installierten Runtimes/SDKs auflisten:

Product Information:
Version: 8.0.8

Runtime Environment:

OS Name: centos

0OS Version: 7

0S Platform: Linux

RID: centos.7-x64

Base Path: /usr/share/dotnet/sdk/8.0.8/

.NET Core runtimes installed:

Version : 8.0.8

Als nachstes Kopieren und Extrahieren wir die Distribution des BankAccessServers in das
Verzeichnis /opt/bas .

Als letzten Schritt wird nun der BankAccessServer gestartet:

cd /opt/bas/

dotnet BankAccessServer.dll
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Da noch keine Konfigurationsanpassungen vorgenommen wurden, startet der
BankAccessServer auf Port 5000.

Hosting environment: Production

Content root path: /opt/bas listening on: http://localhost:5000
Application started. Press Ctrl+C to shut down.

Bevor im weiteren Verlauf die Installation verfeinert wird erfolgt jetzt ein initialer Test, in dem
in einer neuen Konsole folgender Request fir eine IBAN Konvertierung auf Basis einer
nationalen Kontonummer aufgerufen wird:

curl -X POST "http://localhost:5000/api/info" -H "Content-Type:

application/json”™ -d "{'Orders': [{
'Type':'GetAccountInfoFromNationalAccountRequest', 'OrderId'
'1',"AcctNo': '18', 'BankCode' : '12030000" }I1}"

Sofern alles korrekt lief sollte die Ausgabe wie folgt aussehen:

{"Responses": [{"Type":"GetAccountInfoFromNationalAccountResponse",
"OrderId":"1","BIC":"BYLADEM1001", "AcctNo":"18","BankCode":"120300
00", "BankName" :"Deutsche Kreditbank
Berlin","IBAN":"DE98120300000000000018", "CountryCode":"DE", "Valida
tionCode":0,"ValidationMessage" :"OK"}]}

Vorerst kdnnen wir nun den BankAccessServer wieder stoppen und mit der Verfeinerung der
Installation fortfahren.

Empfehlenswert ist in jedem Fall der Einsatz eines Proxy Servers, der die eingehenden
Requests an den BankAccessServer weitergeleitet. Im folgenden Beispiel wird simplifiziert
davon ausgegangen, dass der Apache Web Server bereits installiert ist und kein SSL
benutzt. Im ersten Schritt legen wir die Datei /etc/httpd/conf.d/bas.conf mit
folgendem Inhalt an:

# forward dynamic requests to kestrel
<VirtualHost *:80>
ProxyRequests Off
ProxyPreserveHost On
<Proxy *>
Order deny,allow
Allow from all
</Proxy>

ProxyPass /bankaccess http://localhost:5000
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ProxyPassReverse /bankaccess http://localhost:5000
</VirtualHost>

Somit werden alle http-Requests flr /bankaccess direkt an den Kestrel Server, der in einer
Produktionsumgebung nicht von aufden erreichbar sein sollte, weitergeleitet.

Im Anschluss wird die Konfiguration getestet: sudo service httpd configtest
Die Ausgabe sollte wie folgt aussehen: Ssyntax OK

Zum Abschluss wird der Apache Web Server neu gestartet.
service httpd stop

service httpd restart

Im nachsten Schritt wird ein Startskript /opt /bankaccess.sh angelegt:
cd /opt/bas/

dotnet BankAccessServer.dll

Damit der BankAccessServer automatisch gestartet werden kann erstellen wir ein
Service-File unter /systemd/system/kestrel-bankaccess.service mit folgendem Inhailt:
[Unit]

Description=Subsembly BankAccessServer

[Service]

ExecStart=/usr/bin/sh /opt/bankaccess.sh
Restart=always

RestartSec=10
Syslogldentifier=dotnet-bankaccess

User=root

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=multi-user.target

Hinweis: Das Environment (Produktion | Development) kann Gber das Service-File
gesteuert werden.

Environment=ASPNETCORE_ENVIRONMENT=Production
Environment=ASPNETCORE_ENVIRONMENT=Development

AnschlieRend wird der Service noch aktiviert:

systemctl enable kestrel-bankaccess.service
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Output:

Created symlink from
/etc/systemd/system/multi-user.target.wants/kestrel-bankaccess.ser
vice to /etc/systemd/system/kestrel-bankaccess.service.

Im letzten Schritt wird der BAS Service gestartet und verifiziert:
service kestrel-bankaccess start

service kestrel-bankaccess status

Output:
® kestrel-bankaccess.service - Subsembly BankAccessServer

Loaded: loaded (/etc/systemd/system/kestrel-bankaccess.service;
enabled; vendor preset: disabled)

Active: active (running) since Thu 2017-10-05 18:54:37 CEST; 5s
ago

Main PID: 107072 (dotnet)
CGroup: /system.slice/kestrel-bankaccess.service

L-107072 /usr/local/bin/dotnet /opt/bas/BankAccessSe...

Oct 05 18:54:37 linux systemd[1l]: Started Subsembly
BankAccessServer.

Oct 05 18:54:37 linux systemd[l]: Starting Subsembly
BankAccessServer...

Oct 05 18:54:38 linux bas[107072]: Hosting environment: Production
Oct 05 18:54:38 linux bas[107072]: Content root path: /opt/bas/

Oct 05 18:54:38 linux bas[107072]: Now listening on:
http://localhost:5000

Oct 05 18:54:38 linux bas[107072]: Application started. Press
Ctrl+C to shu...n.

Hint: Some lines were ellipsized, use -1 to show in full.

Test der Reverse Proxy Kommunikation:

curl -X POST "http://localhost/bankaccess/api/info" -H

"Content-Type: application/Jjson"™ -d "{'Orders': [{
'Type':'GetAccountInfoFromNationalAccountRequest', 'OrderId'
'1',"AcctNo': '18', 'BankCode' : '12030000"' }13i"
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Somit kann der BankAccessServer Uber den vorgelagerten Apache Webserver erreicht
werden.

Linux: Besonderheiten bei der Generierung von QR-Codes

Sofern der BankAccessServer unter Linux betrieben wird und fur die Generierung von
EPC-069 QR-Codes verwendet werden soll, ist die Installation von libgdiplus notwendig.
Hinweise zur Installation sind unter folgender URL zu finden:

https://github.com/zkweb-framework/zkweb.system.drawing

https Support fur den Kestrel Server
Sofern der Kestrel Server auch bei der direkten Verbindung innerhalb des LANs Uber https
angesprochen werden soll, so sind folgende Einstellungen vorzunehmen.

In den appsettings,json muss die Property “UseHTTPS” auf true gesetzt werden. Darliber

hinaus sind in der Datei hosting.json noch die Server URL und die Zertifikatseinstellungen
vorzunehmen. Beispiel:

{

"server.urls": "https://localhost:5001",
"certificateSettings": {
"fileName": "{certificate-fileName}",
"password": "{certificate-password}"

Copyright © 2024 Subsembly GmbH Seite 10
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Docker

Das nachfolgende Kapitel beschreibt den Einsatz des BankAccessServers in einem
Dockercontainer:

Voraussetzungen
Installation von Dokcer
Aktueller build vom BAS, z.B. Version 3.5.4.3

Installation

Im BAS publish Verzeichnis die Datei Dockerfile anlegen:

FROM mcr.microsoft.com/dotnet/aspnet:8.0 AS base
WORKDIR /app
EXPOSE 5000

ENV ASPNETCORE URLS=http://+:5000

COPY

ENTRYPOINT (["dotnet", "BankAccessServer.dll"]

Build

docker build -t bas:3.5.4.3

Run
docker run -d -p 5000:5000 --name bas bas:3.5.4.3

Stoppen und Entfernen
docker stop bas

docker rm bas

In dem Beispiel ist der BankAccessServer unter Port 5000, z.B. http://localhost:5000
erreichbar.
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http://localhost:5000

SUBSEMBLY

Banking Apps & APIs

Konfiguration

Im Installationsverzeichnis des BankAccessServers finden sich json-basierte

BankAccessServer
Installation und Betrieb

Konfigurationsdateien zur Steuerung des Loggings, der Server-URLs sowie zur Lizenzierung

und Zugriffssteuerung.

Config-Files

appsettings.json - Anwendungseinstellungen, wenn der BankAccessServer im Production

Mode betrieben wird:
{
"Logging": {
"IncludeScopes": false,

"LogLevel": {

"Default": "Information",
"Microsoft": "Warning",
"System": "Warning"

by

"LogToConsole": true,

"LogToFile": true,

"PathFormat": "Logs/BankAccessServer-{Date}.log"

}

appsettings.Development.json - Anwendungseinstellungen, wenn der BankAccessServer

im Development Mode betrieben wird:
{
"Logging": {
"IncludeScopes": false,

"LogLevel": {

"Default": "Debug",
"System": "Information",
"Microsoft": "Information"
by
"PathFormat": "Logs/BankAccessServerDevelopment-{Date}.log"

Copyright © 2024 Subsembly GmbH

Seite 12



S U B S E M B LY BankAccessServer

Banking Apps & APIs Installation und Betrieb

hosting.json - steuert die Server URL, Uber die der BAS erreichbar ist. Die Einstellungen
sind nur fur den Betrieb des Kestrel Servers relevant.

{

"server.urls": "http://localhost:5000"

Far die Verwendung von https sind zudem noch die Zertifikatseinstellungen festzulegen:
{

"server.urls": "https://localhost:5001",
"certificateSettings": {
"fileName": "{certificate-fileName}l",
"password": "{certificate-password}"

Aktivieren von https fur den Kestrel Server

Die Festlegung, ob der Kestrel Server via http (Standard) oder https angesprochen werden
soll, erfolgt in der Datei appsettings.json -> “WebConfig”

"WebConfig": {

"UseHTTPS": true | false

Copyright © 2024 Subsembly GmbH Seite 13
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Lizenzierung

Fir den Einsatz des BankAccessServers wird eine glltige Lizenz bendtigt, die Sie beim Kauf
oder im Rahmen einer Teststellung direkt von uns erhalten.

Der Lizenzschlissel wird in der Datei appsettings.json im Abschnitt “BasConfig” definiert:
"BasConfig": {

"License": "yourLicenseKey",

Zugriffssteuerung

Ungeachtet einer abweichenden Konfiguration des vorgeschalteten Proxy Servers kénnen
nach einer Standardinstallation des BankAccessServers Requests fur alle verfligbaren
Endpoints ausgefihrt werden.

Fir die Definition individueller Zugriffsrechte kann der BankAccessServer mit individuellen
API Keys, die wiederum auf bestimmte Endpoints beschrankt werden kénnen, erstellt
werden.

Ob bei den Requests die Giltigkeit von API Keys geprift werden soll kann in der Datei
appsettings.json im Abschnitt “BasConfig” definiert werden:

"BasConfig": {

"CheckAccessToken": true | false

Im Lieferumfang ist ein Tool zur Generierung von AccessTokens enthalten, das wie folgt
aufgerufen werden kann:

dotnet BasAccessTokenGenerator.dll -<argname> <argvalue> ..

Folgende Werte fur <argname> sind maoglich:

license License Token aus appsettings.json

id Mapping zu gespeicherten EBICS Kontakte/Schliisseln
name Name des Access Tokens, z.B. Username

year Ablaufjahr <yyyy>

month Ablaufmonat <m>
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day Ablauftag <d>

module fints | ebics | xs2a | berlingroup | sepa | info.

rights Berechtigung: ebics-admin | ebics-download |

ebics-upload

Die Ausgabe kann getrennt in Daten (out.txt) und Protokollierung
(log.txt) wie folgt umgeleitet werden:

dotnet BasAccessTokenGenerator.dll ... >out.txt 2>log.txt

Im nachfolgenden Beispiel wird fir die angegebene BankAccessServer Lizenz ein
Zugriffstoken erstellt, das bis zum 01.01.2020 guiltig ist, den Zugriff auf die Endpoints fints,
ebics, sepa und info erlaubt und EBICS Downloads ermdglicht:

dotnet BasAccessTokenGenerator.dll -license "<license>" -name
"Klaus Igel" -id "Subsembly" -year 2020 -month 1 -day 1 -module
ebics -module fints -module sepa -module info -rights
ebics-download >out.txt 2>log.txt

Die Ausgabe wird in die Datei out.txt umgeleitet:
license [yourLicencsToken]
name [Klaus Igel]

id [Subsembly]

year [2020]
month [1]
day [1]

module [ebics]

module [fints]

module [sepal]

module [info]

rights [ebics-download]
-—-—-AccessToken---
<generated access token>

—-—-—-AccessToken—---
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Das generierte AccessToken kann dann bei entsprechenden Requests angegeben werden.

"AccessToken": "XXX",

Konfiguration der FinTS Produktkennung

Zur Erfullung der PSD2-Vorgaben bzgl. der Transparenz uUber die kundenseitig eingesetzte
Software hat die Deutsche Kreditwirtschaft einen Prozess zur Registrierung von
FinTS-Produkten etabliert, um gegenuber den Kunden Informationen zur FinTS-Nutzung
nachweisen zu kénnen. Die zugeteilte FinTS-Registrierungsnummern muss in der
Dialoginitialisierung im Element Produktbezeichnung gesendet werden. Weitere
Informationen zur FinTS Produktregistrierung finden Sie auf:
https://www.hbci-zka.de/reqister/reqgister_fag.htm

"BasConfig": {

"ProductName": "",

"ProductVersion": ""

FinTS Tracingoptionen

In den ResponseOptions eines FinTS Requests kann fiir den jeweiligen Request konfiguriert
werden, ob ein HbciTrace bereitgestellt wird. Zusatzlich ist es moglich in der BAS
Konfiguration festzulegen, dass ein HbciTrace nur im Fehlerfall erstellt wird:

"BasConfig": {

"TraceOnError": true|false
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Laden von Images

Sofern Uber den Info-Endpoint Karten-/Banklogos abgerufen werden sollen, kann durch die
Einstellung "LoadCardimagesOnStartUp" festgelegt werden, ob diese bereits beim
Serverstart geladen werden sollen. Diese Option ist aus Performancesicht empfehlenswert,
wenn sehr haufig Images abgerufen werden.

"BasConfig": {

"LoadCardImagesOnStartUp": truel|false

Verschlusselung von Sessions und serialisierten Kontakten

Ruckgabewerte, wie Session Tokens und serialisierte Kontakte werden mit dem
angegebenen Passwort verschliisselt.

"BasConfig": {

"EncodePassword":"password"

}

Somit kdnnen diese Daten nicht unbefugt auf anderen Servern flur die Durchfihrung weiterer
Aktionen verwendet werden, solange das Passwort zwischen den Serverinstanzen nicht
Ubereinstimmt. Sofern mehrere BankAccessServer Uber einen Load Balancer angesprochen
werden, ist es sinnvoll, bei allen Servern dasselbe Passwort zu verwenden, um alle
Folgeaktionen auf jedem Server innerhalb der Serverfarm abwickeln zu kénnen.

Speichern von EBICS Kontakten und temporaren Dateien

Der BankAccessServer unterstiitzt den kompletten Workflow zur Einrichtung von EBICS
Zugangen. Die Speicherung der Zugange/Schlissel kann wahlweise durch den
BankAccessServer vorgenommen oder bei jedem Request mitgeschickt werden.

Sofern die EBICS Kontakte/Schlissel auf dem BankAccessServer gespeichert werden
sollen, kann hierzu das zu verwendende Verzeichnis angegeben werden. Darlber hinaus
kann ein temporares Verzeichnis angegeben werden, in dem temporare Dateien im Rahmen
der EBICS Zugangseinrichtung gespeichert werden.

Der EbicsSpoolerFolder definiert den Root-Folder fir Dateien, die vom Spooler
heruntergeladen/verarbeitet werden.

Die Gultigkeitsdauer in Millisekunden eines Spooler Tasks kann Uber die Einstellung
EbicsSpoolerValidinterval festgelegt werden, im u.g. Beispiel ware ein Task fir max. 24
Stunden verflgbar. Der EbicsSpoolerCleanintervall legt fest, in welchen Abstanden
abgelaufene Tasks entfernt werden, im Beispiel also alle 6 Stunden.
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"EbicsStoragePath": "EbicsContacts/",
"EbicsTempPath": "EbicsTemp/"
"EbicsSpoolerFolder": "c://temp//ebicsspooler/",

"EbicsSpoolerCleanInterval"”: 21600000,

"EbicsSpoolerValidInterval": 86400000,

Health Checks

Der BankAccessServer unterstiitzt eine Echtzeitiiberwachung tber einen konfigurierbaren
Http-Endpoint. Der Umfang der Uberwachung und der Endpoint selbst kénnen tber folgende

Eintrage konfiguriert werden:

"BasConfig": {

"EnableHealthChecks": true,
"HealthChecksPath": "/hc",
"EnableDiskStorageHC": false,
"EnablePrivateMemoryHC": false,
"EnableVirtualMemorySizeHC": false,
"EnableWorkingSetHC": false,
"EnableSessionHC": true,

"DiskStorageHCDriveName": "C:\\",

"DiskStorageHCMinimumFreeMegabytes":

"PrivateMemoryHCMaximumMemoryBytes":

10240,
256000000,

"VirtualMemorySizeHCMaximumMemoryBytes": 25600000000000,

"WorkingSetHCMaximumMemoryBytes": 256000000

Der Aufruf http://localhost:5000/hc wirde fur die obige Konfiguration z.B. folgende Ausgabe

erzeugen:

{

"status": "Healthy",

"entries": {

Copyright © 2024 Subsembly GmbH
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"session": {
"status": "Healthy",

"description™: "Healthy.",

"data": {
"All": 0,
"FinTS": 0,
"Ebics": 0,
"Sepa": 0,
"Info": 0,
"Xs2a": 0

}

}

Push Benachrichtigungen

Mit der Version BankAccessServer Version 3.5 haben wir die Méglichkeit eingefuhrt,
Nachrichten Uber einen zwischengeschalteten PushServer an registrierte Apps zu
versenden.Als erste praktische Lésung haben wir eine Kopplung mit der Subsembly EBICS
VEU App umgesetzt. Es kdnnen, passend zum verwendeten Server, Nachrichtentypen und
App Tokens hinterlegt werden.

"BasConfig": {
"InfoDefaultEventType": "NEWORDER",

"InfoPingTokens": {

"EbicsVeuToken": "<token>"
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XS2A Konfiguration

Verfugbare Endpoints

Grundsatzlich kdnnen folgende Schnittstellen der Banken/Zahlungsdienstleister fir den
Kontozugriff Uber den XS2A Endpoint verwendet werden:

e FinTS/HBCI - Standard-Online-Banking-Schnittstelle in Deutschland, unterstitzt von
den meisten Banken.

e PSD2 XS2A - Offizieller PSD2-konformer Zugang zu Account-Schnittstellen, die von
Account-Service-Providern fir Kontoinformationsdienste zur Verfligung gestellt
werden. Der standarisierte PSD2 konforme Zugriff ist derzeit auch seitens der
Anbieter noch nicht verfugbar und daher nur konzeptionell vorgesehen.

e API - Jede proprietare API, die vom Zahlungsdienstleister fur den Zugriff auf
Kontoinformationen zur Verfugung gestellt wird.

e Screen Scraping - Wenn keine der oben genannten Schnittstellen oder APIs
verflgbar ist, wird auf das Screen-Scraping der Webseiten zurlickgegriffen, um die
Kontoinformationen zu sammeln.

Die Konfiguration des XS2A Endpoints wird in der Datei appsettings.json im Abschnitt
“Xs2aConfig” definiert:

"Xs2aConfig": {

"RegisterBuiltInScrapers" : true,
"RegisterFinTSScraper": true,
"RegisterDummyScraper": false,

}

Hinweis: Sofern die Zugriffsart FinTS/HBCI auch fiir den XS2A Endpoint genutzt werden
soll, ist fur “RegisterFinTSScraper” der Wert “true” anzugeben.

Session Handling

Darlber hinaus kann auch das Session Handling flir den XS2A Endpoint angepasst werden:

"Xs2aConfig": {
"RespondWithSessionObjectWhenSuspend": truel|false,
"SessionCleanInterval": <ms>,

"SessionTimeout": <ms>
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RespondWithSessionObjectWhenSuspend - Sofern mit Sessions gearbeitet wird kann
festgelegt werden ob das gesamte Session Objekt (true) oder nur die Session Id (false) in
der Response zurlickgeliefert wird.

SessionCleanlinterval - Intervall in ms, in dem auf dem Server gepruft wird ob abgelaufene
Sessions entfernt werden kénnen.

SessionTimeout - Wert in ms, nach dem inaktive Sessions entfernt werden.

Connection Handling

Die maximale Anzahl von gleichzeitig erlaubten Verbindung kann Uber folgenden Eintrag
gesteuert werden:

"BasConfig": {

"MaxConConnect": 32

Wichtig: Die Anzahl bezieht auf den gesamten BankAccessServer und nicht auf einzelne
Endpoints/Module.

Bitte achten Sie darauf, dass der Wert in jedem Fall geringer ist als die maximale Anzahl
Threads im ThreadPool (siehe BankAccessServer.runtimeconfig.json im
Programmverzeichnis).

Konfiguration des BerlinGroup Endpoints

Die Verwendung des BerlinGroup Endpoints erfordert die Verwendung sogenannter QWAC
und QSEAL Zertifikaten, die auf Transportebene bzw. zur Inhaltsverschlisselung eingesetzt
werden.

"BerlinGroupConfig": {

"BASInstanceId": "MyBASO001",
"Certificates": {
"gwac": "C:\\temp\\psd2\\mygwac.pfx",
"gseal": "C:\\temp\\psd2\\mygseal.pfx"
by
"Passwords": {
"gwac": "01234",
"gseal": "01234"

by
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"CertificatesWithoutPassword": {

"gwacNoPW": "C:\\temp\\psd2\\mygwacNoPW.pfx",

"gsealNoPW": "C:\\temp\\psd2\\mygsealNoPW.pfx"
by
"BanksPath": "C:\\temp\\psd2\\BerlinGroupBanks.csv",
"ProfilesPath": "C:\\temp\\psd2\\BerlinGroupProfiles.csv",
"NewBanksPath": "Data/BerlinGroupNewBanks.json",
"NewProfilesPath": "Data/BerlinGroupNewProfiles.json",
"EnforceAbsoluteUrlInLinks": true

BASiInstanceld - Name/ID der BAS Instanz - diese Information wird zusammen mit dem
Hostnamen in den ResponseOptions fiir BerlinGroup Requests zurlickgeliefert.

Certificates - Liste der fur den Zugriff zu verwendenden Zertifikate unter Angabe einer
selbst zu vergebenen Zertifikats-1d (z.B. “qwac”) und der Pfadangabe auf das Zertifikat im
PKCS#12 Format. Sofern nicht serverseitig hinterlegt, muss dann in den jeweiligen
BerlinGroupRequests das Zertifikatspasswort mitgeschickt werden.

Passwords - An dieser Stelle kann das jeweilige Zertifikatspasswort hinterlegt werden, ohne
dass dieses in den einzelnen Request angegeben werden muss.

CertificatesWithoutPassword - Liste der fur den Zugriff zu verwendenden passwortlosen
Zertifikate unter Angabe einer selbst zu vergebenen Zertifikats-ld (z.B. “gwacNoPW”) und
der Pfadangabe auf das Zertifikat im PKCS#12 Format. Bei den BerlinGroupRequests wird
somit nur die Zertifikats-Id bendtigt.

BanksPath - Verweis auf die im csv Format vorliegende Bankenliste (deprecated)

ProfilesPath - Verweis auf die im csv Format vorliegende Liste der BerlinGroup Profile
(deprecated)

NewBanksPath - Verweis auf die Bankenliste im Json Format

NewProfilesPath - Verweis auf die Liste der BerlinGroup Profile im Json Format
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EnforceAbsoluteUrlinLinks - Die in den Responses der BerlinGroup Requests werden
grundsatzlich vom BankAccessServer wie von der Bank bereitgestellt durchgereicht. In der
Praxis werden selbst innerhalb einzelner Banken die Links uneinheitlich relativ oder absolut

bereitgestellt. Sofern dieses Flag aktiviert ist, wandelt der BAS samtliche Links in absolute
Links um.

Protokollierung

Die Protokollierung kann wahlweise auf der Konsole und/oder in Dateien erfolgen. Zudem
kann die Ausflhrlichkeit der Protokollierung festgelegt werden.

Fir die einzelnen Requests werden eindeutige Request IDs geloggt, so dass auch eine
Zuordnung der jeweiligen Auftrage zu den Requests in den Log-Dateien erfolgen kann.

Updates

Bei der Bereitstellung von Updates unterscheiden wir zwischen folgenden Update-Typen:

1. Update der Bankinformationen-/Zugangsdaten - erfordert den Austausch der
bereitgestellten CSV Dateien, die im Installationsverzeichnis unter /Data gespeichert
wird.

2. Update der Programmdateien - Austausch der BankAccessServer.dll und ggfs.
weiterer Dateien im Installationsverzeichnis

3. Einspielen der gesamten Dateien des BankAccessServers inkl. Abhangigkeitsdateien
- hierzu gibt es separate Updatehinweise, die ggfs. auch eine Aktualisierung der
Laufzeitumgebung voraussetzen kénnen.

Hinweis: Nach Einspielen der Updates muss der BankAccessServer neu gestartet werden.
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Weitere Informationen

Subsembly BankAccessServer

Webseite: https://subsembly.com/bank-access-server.html
OpenAPI Spezifikation: hitps://subsembly.com/apidoc/bas/

Produktinformationen: https://subsembly.com/download/BankAccessServer.pdf
API Spezifikation: https://subsembly.com/download/BankAccessServerClientinterface.pdf

Installation: https://subsembly.com/download/BankAccessServerlnstallation.pdf
EBICS: https://subsembly.com/download/BankAccessServerEBICS.pdf

Subsembly Banking APIs / SDKs

FinTS API: hitps://subsembly.com/fints-api.html
Ebics API: https://subsembly.com/ebics-api.html

SEPA API: https://subsembly.com/xs2a-api.html
XS2A API: https://subsembly.com/xs2a-api.html

Spezifikationen

Subsembly Payments Datenformate (SUPA): htips://subsembly.com/supa.html

Deutsche Kreditwirtschaft / EBICS:
https://die-dk.de/zahlungsverkehr/electronic-banking/dfu-verfahren-ebics/

Deutsche Kreditwirtschaft / FinTS:

https://die-dk.de/zahlungsverkehr/electronic-banking/fints/
Deutsche Kreditwirtschaft / PSD2 Kontoschnittstelle:
https://die-dk.de/zahlungsverkehr/electronic-banking/psd2-kontoschnittstelle/

NextGenPSD2 Access to Account Interoperability Framework

PSD2 Access to Bank Accounts

https://www.berlin-group.org/psd2-access-to-bank-accounts

Laufzeitumgebung

Microsoft .NET Core: https://dotnet.microsoft.com/en-us/download/dotnet
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Codegenerierung

Swagger CodeGen: hitp://swagger.io/swagger-codegen/
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